PORTARIA N2 236, DE 08 DE DEZEMBRO DE 2014.

Institui a politica de segurancga da informagao
do Sistema Integrado de Administracdo de
Recursos Humanos (SIAPE).

A SECRETARIA DE GESTAO PUBLICA DO MINISTERIO DO
PLANEJAMENTO, ORCAMENTO E GESTAO, no uso das atribuicdes que lhe foram

conferidas pelo art. 26, II, do Anexo I ao Decreto n® 8.189, de 21 de janeiro de 2014, resolve:

CAPITULO I
DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica de Seguranca da Informacdo do Sistema Integrado de
Administracdo de Recursos Humanos (SIAPE) com a finalidade de disciplinar o controle de

acesso de usudrios aos servigos do SIAPE.

Pardgrafo tnico. O acesso restringe-se aos Orgdos cujas folhas de pagamento de

pessoal sejam processadas pelo SIAPE.
Art. 2° A Politica de Seguranca da Informacao do SIAPE tem como objetivos:

I - proteger o SIAPE de riscos e ameagas que possam comprometer a sua

disponibilidade, integridade, confidencialidade e autenticidade;
IT - estabelecer as regras de acesso;
IIT - definir as competéncias e responsabilidades dos usudrios;
IV - definir vedagdes de uso; e

V - conscientizar os usudrios sobre a importancia de preservar as informacdes,

fortalecendo a cultura da segurancga da informagao.
Art. 3° Considera-se, para fins desta Portaria:

I - SIAPE: Sistema Integrado de Administracio de Recursos Humanos informatizado
para gestdo cadastral e financeira da folha de pagamento dos servidores, aposentados, pensionistas

e de empregados publicos ou aquele cujo pagamento seja processado pelo SIAPE;

IT - SIAPENet: portal oficial das informagdes do Sistema Integrado de Administracdo



de Recursos Humanos — SIAPE;
III - Extrator de Dados: ferramenta de extracdo de dados da base do SIAPE;

IV - DW SIAPE: ferramenta de Data Warehouse para geracao de relatrios gerenciais

com informagdes da base do SIAPE;

V - WS SIAPE: sistema de software baseado na tecnologia de Web Services projetado

para permitir a interoperabilidade na interagdo entre sistemas de informacao;

VI - ambiente de desenvolvimento: utilizado para desenvolver as funcionalidades do

SIAPE, de uso exclusivo do Servigo Federal de Processamento de Dados - SERPRO;

VII - ambiente de homologacdo: utilizado pelo 6rgao central do Sistema de Pessoal

Civil da Administra¢do Federal - SIPEC para a validacdo das funcionalidades desenvolvidas;

VIII - ambiente de producdo: utilizado pelo 6rgdo central, 6rgdos setoriais e seccionais

do SIPEC para a gestao cadastral e financeira da folha de pagamento;

IX - ambiente de treinamento: disponibilizado pelo 6rgdo central do SIPEC para

promover agdes de capacitacao dos usudrios 6rgao;

X - usudrio servidor: é aquele cuja remuneracao, provento ou beneficio é gerado pelo

SIAPE; e

XI - usudrio 6rgdo: € aquele que, pela sua competéncia regimental, necessita de
habilitagdo especifica para incluir, alterar ou consultar dados no SIAPE, com niveis de acesso

diferenciados, compativeis com as atribuicdes que desempenha.

CAPITULO I1
DAS RESPONSABILIDADES E VEDACOES

Art. 4° E de responsabilidade dos usudrios do SIAPE:

I - manter a confidencialidade das informagdes de que tenha conhecimento por forga
de suas atribui¢des, especialmente no que concerne a sua exibi¢ao na tela do computador, a sua

impressdo, gravacao € envio em quaisquer meios;
IT - encerrar a sessdo de uso do SIAPE, evitando o acesso indevido de terceiros;
III - preservar a confidencialidade de sua senha de acesso;
IV - manter os dados cadastrais atualizados no SIAPE; e

V - comunicar a autoridade competente irregularidades na utilizacdo das informacdes

e/ou do acesso ao SIAPE que venha a ter conhecimento.



Art. 5° E vedado aos usudrios do SIAPE:
I - permitir o uso do certificado digital e da senha de acesso ao SIAPE por terceiros;

IT - divulgar a terceiros ou pessoas ndo autorizadas, informagdes ou dados extraidos do

SIAPE;

III - consultar ou extrair dados ou informagdes obtidos do SIAPE para fins estranhos as

atividades regimentais;

IV - acessar o SIAPE nos finais de semanas e feriados, salvo anuéncia prévia do
dirigente de gestdo de pessoas do érgao/entidade ou equivalente e autorizacdo do 6rgdo central do

SIPEC;

V - acessar o sistema durante as licencas previstas nos arts. 81 e 202, 207, 208, 210 e
211 da Lei n® 8.112, de 11 de dezembro de 1990 e nos afastamentos funcionais e profissionais
previstos, respectivamente, nos arts. 93 a 96-A da Lei n°® 8.112, de 1990; e arts. 392, 472, 473,
inciso IV, 474 e 476 do Decreto-Lei 5.452, de 1° de maio de 1943 (Consolida¢ao das Leis do
Trabalho); e

VI - utilizar dados cadastrais ou financeiros do ambiente de producdo nos ambientes de

desenvolvimento, homologagao e treinamento do SIAPE sem a devida descaracterizacao.

Parédgrafo tnico. O disposto nos incisos II, III, IV, V e VI ndo se aplicam a usudrios

servidores.

CAPITULO III
DAS COMPETENCIAS

Art. 6° Compete ao 6rgao central do SIPEC:
I - gerir a Politica de Seguranca do SIAPE;
IT - definir os procedimentos de cadastramento e acesso dos usudrios no SIAPE;

III - celebrar acordo de cooperacao técnica para disponibilizar informagdes constantes

do SIAPE;
IV - monitorar os acessos ao SIAPE;
V - apurar situagdes suspeitas e encaminhdé-las as autoridades competentes; e

VI - autorizar o acesso ao SIAPE a 6rgaos publicos federais que ndo sejam integrantes

do SIPEC, para fins de consulta por prazo determinado, mediante acordo de cooperagdo técnica.

Art. 7° Compete ao Dirigente de Gestao de Pessoas do 6rgdo ou autoridade equivalente



publicar em Boletim Interno portaria designando os respectivos gestores de acesso setorial.

Art. 8° A competéncia para autorizacdo da solicitacdo e credenciamento de acesso de

usudrios 6rgao do SIAPE estdo descritas no Anexo L.
Art. 9 ° Aos usudrios 6rgios do SIAPE podem ser atribuidas as seguintes categorias:

I - administrador do sistema: permite ao usudrio 6rgdo incluir e alterar tabelas e

parametros de configuracdao do SIAPE;

II - operacional: permite ao usudrio 6rgao efetuar lancamentos cadastrais e financeiros;

III - consulta: permite ao usudrio acesso ao SIAPE apenas no ambiente de consulta.

Art. 10. Aos usudrios 6rgaos do SIAPE podem ser atribuidos os papéis descritos na

Tabela 1 do Anexo L.

CAPITULO IV
DO ACESSO

Art. 11. Poderd acessar o SIAPE o usudrio 6rgao:

I - ocupante de cargo efetivo ou de cargo em comissao;

IT - empregado publico, nos termos do pardagrafo tnico do art. 1° desta Portaria; e
IIT - contratado temporariamente nos termos da Lei 8.745/1993.

Art. 12. O acesso ao SIAPE do usudrio 6rgdo sera realizado obrigatoriamente com
certificado digital vélido, emitido dentro da Infraestrutura de Chaves Publicas Brasileira (ICP-

Brasil).

Art. 13. A solicitacdo e autorizacio para o acesso de usudrio 6rgdo dar-se-4 por meio

de formuldrio eletronico, disponibilizado pelo 6rgao central do SIPEC no portal SIAPENet.

Parédgrafo tnico. O formuldrio eletronico serd acessado exclusivamente com certificado

digital vélido, emitido dentro da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

Art. 14. A assinatura eletronica do termo de responsabilidade serd necessaria no

primeiro acesso do usudrio 6rgao ao SIAPE.
Art.15. S@o niveis de acesso do usudrio 6rgdo:

I - Geral: permite acesso a informagao de todos os 6rgios e entidades cuja folha de

pagamento € processada pelo SIAPE;



IT — Orgado e vinculados: permite acesso a informagao de 6rgdo especifico e suas

entidades vinculadas
III - Orgdo: permite acesso a informagéo de 6rgio especifico;

IV - Unidade pagadora: permite acesso a informagdo de determinada Unidade

Pagadora (UPAG), no ambito de 6rgao setorial ou seccional do SIPEC;

V - Unidade Organizacional e Subordinadas: permite acesso a informacdo de
determinada Unidade Organizacional (UORG) e das UORG que lhe forem hierarquicamente

subordinadas; e
VI - Unidade organizacional: permite acesso a informagao de determinada UORG.

Parédgrafo tnico. O nivel de acesso a que se refere o inciso I € de uso restrito do Orgédo

Central do SIPEC.

Art. 16. O usudrio 6rgdo terd o seu acesso ao SIAPE encerrado automaticamente

quando detectada uma das seguintes situagdes:
I - registro de ocorréncia de exclusao;
II - registro de ocorréncia de aposentadoria;
III - registro de ocorréncia de modificac@o funcional,
IV - registro de modifica¢ao da unidade organizacional de exercicio do servidor;

V - registro de ocorréncias em razdo de exoneragdo, demissdo, destituicdo ou dispensa;

e

VI - quando permanecer sem acesso ao Sistema por 45 (quarenta e cinco) dias.

Art. 17. Terdo o seu acesso ao SITAPENet encerrado automaticamente:

I - O usudrio servidor em caso de exoneracdo, demissdo, destituicdo, falecimento e
dispensa; e

IT - o pensionista que perder esta condicao.

Art. 18. As informacdes cadastrais e financeiras constantes do SIAPE poderao ser

disponibilizadas, nas formas autorizadas, pelos seguintes meios:

I - consultas via terminal ou computadores interligados em rede conectados ao

SERPRO ou acesso via web;

IT - transferéncia de dados da base SIAPE por intermédio do Extrator de Dados, DW
SIAPE e fita espelho;



III - WS SIAPE; e
IV - transferéncias de arquivos por meio de integrag@o entre sistemas informatizados.

Pardgrafo dnico. Os meios de que tratam os incisos III e IV serdo precedidos de

celebracdo de acordo de cooperagdo técnica nos termos do inciso III do art. 6°.

Art. 19. Serdo monitorados e registrados em log todos os lancamentos, consultas,
transferéncias de dados realizados no SIAPE, com a identificacdo de CPF e das informacoes

inseridas, alteradas, excluidas e consultadas.

Pardgrafo tnico. Na transferéncia de dados por fita espelho os arquivos serdao

protegidos por senha e a informacao sera restrita ao 6rgao da habilitacao do usudrio 6rgao.

Art. 20. O uso indevido do acesso ao SIAPE por quaisquer meios e/ou a violacdo de
responsabilidades e vedacOes estabelecidas nesta Portaria acarretard o imediato encerramento da

habilitacdo, sem prejuizo das sangdes penais, civis e administrativas cabiveis.

Art. 21. As impressdes geradas no SIAPE com informacdes cadastrais e financeiras

terdo a identificac@o do usudrio responsdvel pelo acesso.

Art. 22. Caberd aos 6rgdos de que trata o pardgrafo unico do art. 1° desta portaria

proverem a certificagdo digital dos respectivos usudrios 6rgao.

_ CAPITULOYV )
DISPOSICOES FINAIS E TRANSITORIAS

Art. 23. A solicitacdo de autorizacdo para o acesso de usudrio O6rgdo poderd ser
realizada por meio de formuldrio impresso até que seja disponibilizado o formulério eletronico

pelo 6rgao central do SIPEC.

Art. 24. Os servigos disponiveis no SIAPENet serdo migrados gradativamente para o

Portal do novo Sistema de Gestdo de Pessoas - SIGEPE.

Art. 25. Fica revogada a Instrucdo Normativa n® 4, de 11 de julho de 2006, publicada
no Didrio Oficial da Unido de 12 de julho de 2006.

Art. 26. Esta Portaria entra em vigor na data de sua publicagao.

ANA LUCIA AMORIM DE BRITO



ANEXO I

Tabela 1 - Usudrios do Sistema SIAPE por Papel, Descri¢do das Atividades, Nivel de Acesso, Competéncia para Autoriza¢do da Solicitacdo, para o

Credenciamento e Categorias Permitidas

Competéncia A
Nivel de para Autorizacio Competéncia para Categorias
Papel Descricao das Atividades . .o
P ¢ Acesso da Sol Credenciamento Permitidas
a Solicitacao
Responsavel pelo desenvolvimento,
atualizacdo, auditoria, manuten¢do de tabelas e Administrador de
Gestor Central do subsistemas do SIAPE, além da habilitagcao e Gestor de acesso ) )
. .. ~ . L. . Geral SEGEP/MP Sistema, Operacional
sistema SIAPE (MP) | administracdo dos demais usudrios do sistema central e Consulta
conforme o tipo de usudrio e atuacio na gestdo
de seguranca da informacdo do SIAPE
Responsavel pela ordenacdo de despesas de Autoridade Gestor de acesso
Dirigente de Gestao RH, autorizacao de pagamentos e.d(.amais Orgdio hierarquicamente . Operacional
de Pessoas autorizacdes em nivel de pessoal definido até o . setorial
limite das suas atribui¢Ges legais Superior
SPOA — Subsecretario . ~ i
) Responsével pela ordenagdo geral de despesas L Autoridade
de Planejamento, o~ R demai Orgaoe _ _ Gestor de acesso ]
Orcamento ¢ do 0rgdo e autorizagao de pagamentos e demais | . o o | hierarquicamente . Operacional
A ~ autorizacdes em nivel de pessoal definido até o - setorial
Administracdo ou C. o . ou Orgao superior
: limite das suas atribui¢Ges legais p
Equivalente
Administrador de
Usudrio Unidade de Responsavel pela operacionalizacdo das rotinas Oredio ou Dirigente de gestdo | Gestor de acesso ) )
referentes aos subsistemas do SIAPE, conforme 1840 . Sistema, Operacional
RH inferior de pessoas setorial

atividades atribuidas

e Consulta




Competéncia

Nivel de Autorizacs Competéncia para Categorias
ica ivi para Autorizagao
Papel Descrigao das Atividades Acesso Credenciamento Permitidas
da Solicitaciao
Gestor de Acesso Responsavel pela gestdao de acessos dos Ored Dirigente de gestdo | Gestor de acesso Ovperacional
. (- AT A rgao p
Setorial usudrios no ambito do seu Orgao de pessoas central
L. L. Orgido e . ~
Usudrio Extrator Usudrio da ferramenta extrator de dados no ; Dirigente de gestdo | Gestor de acesso
} A1 - Unidade Consulta
Setorial ambito do seu Orgao de pessoas central
Pagadora
Usudrio DW SIAPE Usudrio da ferramenta DW SIAPE no dmbito - Dirigente de gestdo | Gestor de acesso
. L Orgio Consulta
Setorial do seu Orgdo de pessoas central
Usudrio Extrator Usudrio da ferramenta extrator de dados Geral SEGEP/MP Gest(():regter;lc €550 Consulta
Usudrio DW SIAPE Usudrio da ferramenta DW SIAPE Geral SEGEP/MP Gestor de acesso Consulta

central




